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Objectius

El Departament de Sistemes d’Informaci6 (DSI, en endavant) del Govern d’Andorra té
com missié proporcionar, supervisar i donar suport de serveis TIC a ministeris,
departaments, organismes publics, oficines i ageéncies estatals, aixi com governs
comunals i altres institucions publiques. En el seu compromis amb el foment de la
innovacid i la excel-lencia operativa, des del DSI es promouen noves formis de relacié
digital que aportin veritable valor en la relacié6 de les administracions amb la
ciutadania.

Transparéncia Innovacio

El DSI assumeix com a propis els principis rectors vigents a les administracions
publiques, que emmarquen les estrategies orientats a la Transformacié Digital i que
han servit com guia per a la construccié d’iniciatives dins del Pla Director del DS],
sempre tenint en compte l'alineaci6 amb els objectius estrategics del Pla de
Transformacio Digital a nivell de Pais.

Els objectius estrategics del pla de sistemes de 2019 (fet pel DSI), son els seglients:
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Aquests objectius estrategics del DSI han servit de base i han estat adoptats pel PATDA
i traduits en el conjunt de pilars i verticals seglients:

Programa de Transformacic Digital d’Andorra

Funcié Piblica B salit o Turisme g Comers £ Maobilitat A® Educacid 1 | Partic Ciutadana | Justicial int. g
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Identitat Digital {e-I0) Pagaments (e-Pay) m Skills Digitals (e-Skill Normativa/Lesgilacis [ICLEET

My
Seguretat

Pilars i verticals de Transformacié Digital

Es persegueix aconseguir l'alineacié amb la estrategia del Pla de Transformacio Digital
a nivell de Pais, mitjan¢ant la Implicacié del DSI en les iniciatives llan¢ades des del
Programa de Transformacié Digital d’ANDORRA (PdTDA) i als diferents organs,
comissions i consells, entre altres a la Comissié Nacional d'Acreditacié de serveis de
confianca (CNAC).

El DSI ha desenvolupat un conjunt d’iniciatives i un full de ruta de programes per tal
d’assolir els objectius estrategics del pla 2019 indicats anteriorment.
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Activitats realitzades

> Iniciatives, programes i projectes del DSI

Els projectes desenvolupats al DSI en I'tltim any posen focus, en la seva majoria, al
pilar e-Govern (e-Administracié) del PATDA aixi com en algunes capacitats
transversals (Bus interoperabilitat, Dades) del mateix. Per a cada iniciativa del DSI,
es concreten a continuacié els projectes amb major impacte a nivell estrategic i la seva
alineacié amb les pilars verticals i capacitats transversals del PdATDA:
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L. ADMINISTRACIO ELE(ETRONICA I e A0
PORTAL DEL CIUTADA CIUTADA

Descripcié de la iniciativa: Desplegament de I'administracié electronica com
element base per a prestar serveis i tramits a la Societat, amb especial atencié a
la Carpeta del Ciutada i els seus expedients electronics.

Beneficis: Contribuci6 al'adaptacié de I'Administracio a la realitat social. Es crea
una relacié amb els ciutadans fluida i proxima.

Projectes de la iniciativa i relacié amb el PATDA:

» PdTDA - 65. Llancament de la seu electronica.

o Projecte d'Implantaci6 del nou sistema de tramits (e-SEU). Serveis
a ciutadania accessible a través dels canals digitals.

o Projecte de Carpeta del ciutada on té accessibles les seves dades,
tramits i tributs realitzats i notificacions

o Projecte de Gestio de representants

» PdTDA - 60. Contractacio electronica

o Projecte d'Implantacié de la plataforma de contractacié del
sector public.

o Projecte d’Enrolament d'organismes publics a aquesta
plataforma de contractacié. A fins 2022, s’havien enrolat 15
organismes

» PdATDA - 59. Signatura electronica.
o Projecte d’Automatitzacié de la Postil-la electronica
» PdATDA - 63. Factura electronica.

o Projecte d’Implantaci6 del sistema de gesti6 de factures

electroniques i registre nacional
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I. NOTIFICACIONS ELECTRONIQUES

NOTIFICACIONS
ELECTRONIQUES

Descripcié de la iniciativa: Notificaci6é d’actes administratius per mitjans
electronics, assegurant la identificacio digital.

Beneficis: Permetre accedir als ciutadans a les notificacions individuals, oficials
i legals ja emeses per I’Administracié Publica.

Projectes de la iniciativa i relacié amb el PATDA:

» PdATDA - 64. Notificacio electronica.
o Projecte de definicié de Notificacio electronica
o Projecte d’'integracié de la Notificacié electronica dins del canal de la
SEU Electronica del Govern d’Andorra
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III. FINESTRETA UNICA FINESTRETA UNICA

Descripci6 de la iniciativa: Incorporacié d’una finestreta electronica que faciliti

la sol-licitud de tramits i serveis, i 'aportacié i recuperacié dels documents
electronics associats, mantenint un registre electronic.

Beneficis: Modernitzacié i digitalitzacié de l'administracié per a unificar i
homogeneitzar la forma en la qual es relaciona la Societat i el Govern.

Projectes de la iniciativa i relacié amb el PATDA:

> PdTDA - 70. Desplegament relacio electronica amb I'administracio
o Servei de la Factoria de Tramits de Seu Electronica (Tramit in linia
Habitatge,...)
Projecte de nova plataforma de gesti6 i producci6 de passaports
Projecte d’implementaci6 de nova plataforma d'examens de
conduccio




IV.  INTEROPERABILITAT

INTEROPERABILITAT

Descripci6 de la iniciativa: Habilitar la capacitat dels sistemes d’informacié6 i dels
procediments als que donen suport per a compartir dades i possibilitar
I'intercanvi d’informacié entre ells.

Beneficis: Establiment de mecanismes que permetin compartir informaci6 entre
les diferents administracions i organismes, agilitzant les tasques internes de
I'administracio, compartint i recuperant la informacié de manera transparent i
facilitar al ciutada el lliurament de documents un dnic cop.

Dins d’aquesta iniciativa s’ha posat focus en un dels blocs o capacitats
transversals contemplats en el PdTDA, concretament el de Bus
d'Interoperabilitat.

Projectes de la iniciativa i relacié amb el PATDA:

» PdTDA - 1. Governanga i organitzacio del Bus d'interoperabilitat (en
implementacio)
» Microserveis que donen servei a diferents aplicacions de client (identitad)
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V. DIFUSIO DE LA INFORMACIO

DIFUSIO DE LA INFORMACIO

Descripcid de la iniciativa: Gestid, transformacié i publicaci6 de la informacio6 cap

a la Societat, fomentant la transparéncia del Govern.

Beneficis: L’empoderament del ciutada via difusié de dades de diversa indole
(economica, juridica, territorial, estadistica,..), promovent la col-laboracié i
participaci6 ciutadana en activitats administratives.

Projectes de la iniciativa:

» Projecte de Nou Portal de Transparencia Govern
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VI. RACIONALITZAR SISTEMES
. RACIONALITZAR SISTEMES
D’'INFORMACIO D'INFORMACIO

Descripci6 de la iniciativa: Concentracié i automatitzacié de funcionalitats en el

minim corpus possible de software.

Beneficis: Optimitzaci6 dels sistemes en un marc de desenvolupament agil,
enfocat a la convergencia de funcionalitats en sistemes unics i més robustos.
Racionalitzaci6 i automatitzacié de tasques rutinaries.

Projectes de la iniciativa i relacié amb el PATDA:

» De caracter intern (Govern - Funci6 Publica)

o Projecte d'implementacié i millora d'un Sistema Economic
Financer

o Projecte d'implementacié del nou Sistema de Nomina de Funcio
Publica. Elaboraci6é de Capitol 1 de despeses de personal

o Projecte d'implementaci6 d'un Portal de I'empleat. Plataforma
col-laborativa i accés integrat a serveis corporatius

o PdTDA - 67. Digitalitzacié de registres. Projecte de digitalitzacid
de les actes d'inspeccio6 del cos de Banders, registre de
Condecoracions, Projecte d'Implantacié del registre de Comptes
Financers i Assimilats (RCFA),...

» Amb orientacio al servei extern (Ciutadania - Empresa)
o Projecte d'implementaci6 d'un sistema global de Gestié de les
Dades Agraries
o Projecte d'implementacié d'un sistema d'Informacio Geografic de
Comerg, establint un component de la ubicacié per crear un
directori de comercos i possibilitant I'aplicacié d'eines analitiques
o Projecte de millora de la consulta del Registre de Comerg i
Societats per Ens externs
o Projecte de desplegament del sistema d’Intercanvi d’Informacio
Bancaria i Financera
Projecte de Millora del Sistema duaner y Oficina virtual duana
Projecte de Migracié del Nou Portal Tributari
Projecte de Renovacio de l'aplicacio Alertes - Salut
Projecte de Registre Informatic de Cedules i Certificats
d'Habilitat (RICCH)
o Projecte ‘Impost sobre allotjaments turistics

o O O O




Projecte d'implementaci6 de la Plataforma Digital Esports
Projecte de Mercat d'emissions credits de carboni

o PdTDA - 67. Digitalitzacio de registres. Projecte de Registres de
Col-legis Professionals, registre de peticions de ciutadania
CONAVA/COVASS, registre de titulacions del MEES, gestié del
distintiu ambiental,...
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VII. SIMPLIFICAR PROCESSOS
ADMINISTRATIUS SIMPLIFICAR PROCESSOS

ADMINISTRATIUS

Descripcid de la iniciativa: Millora en temps i esforcos de les tasques internes de
les administracions.

Beneficis: Optimitzacié dels processos interns de I’Administracié mitjan¢ant la
supressio d’accions manuals en la gestié administrativa, tant des del punt de vista
del funcionari public com del ciutada, com a conseqiiencia de la incorporaci6
d’eines electroniques.

Projectes de la iniciativa i relacié amb el PATDA:

» De caracter intern (Govern - Funci6 Publica)
o Projecte d'implantacié del Sistema financer IDEAN per Organismes
menors
o Projecte d'implantaci6 del procés d’incorporacio de treballadors
(Onboarding)

» Amb orientaci6 al servei extern (Ciutadania - Empresa)

o Projecte de Disseny i Implementaci6 del Sistema de informacio de
Contractes d'Arrendament (SICAR)

o Projecte de Registre energetic nacional (REN) i Garanties
d'origen (GOE)

o Projecte d'implementacié de la Gratuitat del transport public per
aresidents

o Projecte de Reenginyeria dels tramits d'Ajuts Socials
(simplificaci6 del procés pel pagament d’ajudes al consum de
calefaccid, ajuts en materia d’habitatge, etc)

o Projecte d’Automatitzacio de la sol-licitud de Carnets de transport
adaptat per a les persones amb discapacitat amb greus problemes
de mobilitat
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VIII. SEGURETAT I PROTECCIO DE DADES ﬁ

SEGURETAT | PROTECCIO DE

Descripcio de la iniciativa: Control d’accés, salvaguarda i proteccio de dades,
especialment les personals dels ciutadans i empreses

Beneficis:

— Garantir la proteccié de les dades i, en cas necessari, la seva recuperacio,
permetent al titular de les dades exercir els drets d’accés, rectificacio o
supressié sobre aquestes.

— Garantir el seguiment de I'accés a les dades sota custodia de 'Administracid,
especialment a les dades personals dels ciutadans.

Projectes de la iniciativa:

» Implementacio una eina d'anonimitzaci6 de dades
» SOC sobre SIEM as a Service
» SOC sobre eina NDR (Darktrace)

B

IX. ADEQUACIO DE INFRAESTRUCTURES OEOUACD

D’'INFRAESTRUCTURES

Descripcio de la iniciativa: Acompanyar la modernitzacio i seguretat dels
serveis administratius amb la capacitat adient del maquinari i les
comunicacions.

Beneficis:
— Impulsar el Cloud com a palanca d'optimitzacié de recursos i millora dels
serveis.
— Migracio de serveis al Cloud per optimitzacié del TCO. Potenciaci6 de Cloud
com a palanca d'optimitzacié de recursos i millora dels serveis.

Projectes relacionats:

» Projecte d’actualitzacié del sistema Empresarial Corporatiu de
I’Administracio

» Projecte de Renovacio cabina de copies de seguretat

Projecte de Migracio a EDR des de Antivirus/Antimalware

» Projecte de Migracié missatgeria HCL a Software as a service

Y
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X.

Projecte de Renovacié parcial servidors VMWare

Projecte d'Implementacié auditoria bbdd 0S/400

Projecte de Desplegament eina QoS (Viewtinet)

Projecte de Migracié Citrix VDI a VDI Azure (delegacions exteriors)
Projecte d'implementaci6 del Sistema de pagament per internet
Projecte d’Integracio servei SMS Andorra Digital

Projecte de Migracio Filerserver. Consolidacié funcionalitats en una
Unica plataforma

N
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ALTRES PROJECTES

ALTRES PROJECTES

Descripci6 de la iniciativa: Projectes derivats de la Governanga i Gestid

Estrategica i Operativa dels serveis (transversal a totes les iniciatives).

A. ARQUITECTURA EMPRESARIAL (cadena de produccio dels serveis de TI)

Dins d'aquest apartat cal destacar el desenvolupament i consolidacié dels blocs
logics i sistemes de la cadena de producci6 que sustenten els diferents serveis
de TI proporcionats de manera general cap a la Ciutadania, Govern i altres
Organismes.

Les diferents iniciatives estratégiques han estat enfocades a millorar i
consolidar els blocs logics i tecnologics constructius que permeten construir
nous serveis i que sustenten els serveis ja operatius.

>
>

A\

Sistemes Transversals (Portal tramits, portal tributs,...)

Sistemes Departamentals i Corporatius (Plataforma de contractacio,
Plataforma GIS, SI departamentals propis o especifics, ...)

Sistemes de Suport DTD (Jira, Signatura electronica, certificats digitals,
Gestor expedients..)

Sistema de Planificacié de Recursos Empresarials (ERP)

Sistema de Tramits (Sistema e-tramitaci6 i e-expedients)

Sistemes d’Infraestructura de Suport (PLTF. Tecnologiques)

12




Mapa sistemes / Blocs de la Cadena de produccié de Serveis del DTD

SISTEMES DE

SISTEMES DE SERVEIS EMPRESARIALS

GESTION
CONTROL DELS
SERVEIS

. SISTEMES GESTORS |
PORTAL i CANALS DIGITALS DE L’ e-ADMINISTRACIO DE SERVEIS DE

L'ADMINISTRACIO | EL

SISTEMES DE REGISTRES ELECTRONICS SISTEMES DE SERVEIS A CIUTADANIA, GOVERN DIGITAL
TRAMITS OFICIALS. EMPRESES, ORGANISMES | PROVEIDORS
ADMINISTRAT
CRMi SISTEMES DELS E-SERVEIS
RELACIO 360 DE LADMINISTRACIO |
‘GOVERN DIGITAL (e-Govem)

SISTEMA DE PLANIFICACIO | PROCESSOS SISTEMES DATALAKE
ANALITICA T

A EMPRESARIALS (ERP) CRITICS DE
o, ) excenienTs B
CONSTRUCEIS DE GESTOR DE FLUX 0F

ARQUITECTURES SISTEMA GESTOR
EMPRESARIALS DINTEROPERABILITAT

PESERVESIE ESTADISTICA I DIFUSIG DE
SISTEMES CORPORATIUS | S| DEPARTAMENTALS DADES PUBLICA
SISTEMES D’INFRAESTRUCTURES, SEGURETAT | SUPORT

GESTOR D'IDENTITATS |
i GITAL

B. GOVERNANCA. Model de processos de governanca i gestio dels serveis de
TI (ITSM) i dels processos interns del DSI (COBIT)

Alineat amb la iniciativa del PATDA - 74. Noves formes de treball TIC. Model de
Gestié i Governanga TI, s’han executat diferents projectes per a la definicié,
implementaci6, desplegament i gesti6 del canvi dels processos de gesti6 i
governanga TIC.

VVVYVYVYVYVY

Projecte de definici6 i implementaci6 de la Gesti6 de la Demanda.

Projecte de definici6 i implementacié de la Gestié de Projectes.

Projecte de definicid del cicle de vida del Portafolis d’Aplicacions

Projecte de definicié i implementacio de la Gesti6 de Incidéncies i Peticions
Projecte de definici6 i implementaci6 Gestio cicle vida Aplicacions
Projecte de definici6 de la base de dades d’elements en la CMDB

Projecte de definicio de la Gestio d’actius i Gestio de Configuracid

Gestio del Coneixement

>

S’ha dut a terme iniciatives per assentar bases de la gestio del coneixement
amb els repositoris estructurats per la informaci6, dades i documentacié6 de
les Demandes, Projectes, Recursos i Actius digitals del DSI.

Les Oficines Operatives de la PMO i la DMO

>

Continuitat i consolidacié de la iniciativa iniciada amb el pla director de
2019 per donar forma, contingut i recursos a una Oficina de gestio de
Projectes TIC (PMO) en el DSI, marcant metodologies i estructurant els
processos de gestid de projectes i desplegant les eines de gestio per el
seguiment i control eficient del portafolis de programes i projectes del DSI.

Iniciatives per donar resposta al pes estrategic de la gestio del portafolis de
les demandes creixents en projectes TIC pels clients interns i externs del

13




DSI. Abordant la reenginyeria interna del procés de aixecament, revisig,
estudi, licitacié i contractacié de la demanda i emmarcat en una Oficina de
gestio de la Demanda (DMO) en el DSI.

E. Gestio de I'Operativa i Suport dels serveis

Inclou serveis de suport i manteniment, que vetllen pel correcte funcionament
en l'operativa diaria i disponibilitat dels diferents sistemes i serveis.

S’ha definit I'externalitzaci6 de tasques més operatives cap a serveis gestionats,
centrant els esforcos en la gestio, governanca i alineacié amb el client i negoci.

Entre altres serveis, cal destacar:

» Serveis gestionats per als diferents moduls del ERP

» Serveis gestionats de plataforma tecnologica (Gestor Documental, SAP, ...)
» Serveis gestionats en la infraestructura de CPD (core LAN/SAN, FW, WAF,
wifi), plataforma de copies de seguretat

Serveis gestionats centraleta d’atencid

Serveis gestionats plataforma Mercurio

Serveis de suport de sistemes corporatius (GIS, Lotus Notes, ...)
Consultoria suport CISO

Manteniments correctius d’aplicacions departamentals (Java, .NET, ...)

YV VY VYV

F. Dades

Una de les capacitats transversals definides en el PATDA és la de les Dades,
corresponent a la creaci6 un entorn de dades compartides entre totes les
entitats representants d’Andorra. En aquest sentiti com part de la alineaciéo amb
aquesta iniciativa, s’ha desenvolupat:

» PdATDA - 16. Conceptualitzacié del Data Lake. Projecte d’embri6 del
Model de Governanga i Qualitat de dades
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Gestio economica i pressupostaria

> Pressupost 2022

El pressupost gestionat pel DSI l'any 2022 va ser de 9,31M<€, descompost en les
diferents arees de la seglient manera:

(&)
Administracid i
Pressupost

Governanga i
Qualitat

Operacio, Infraestructura i

> :
Seguretat Suport a l'usuari

Solucions i Sl

fo\f.\f )
P T

§

1,72 M€ 5,65 M€ 195 K€

\ AN N\ _/
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Annexos

» Organitzacio

s34 | PE 4

Recursos Actius Places sense cubrir

'5:"\ 8

Empreses
col-laboradores 2023

La manca de capacitat per a atreure i retenir talent, va provocar que arees com a
Seguretat i Infraestructura, mantinguessin places sense cobrir.

» Projectes i iniciatives - Resultats

2 83 |[E 60

NOUS PROJECTES REGISTRATS AL
PORTAFOLIS 2022

B 8 |@ 35

TOTAL PROJECTES ACTIUS AL TOTAL PROJECTES TANCATS AL
PORTAFOLIS 2022 PORTAFOLIS 2022

NOVAS DEMANDES TIC 2022

» Operacions i suport a I’'usuari

Consolidacié del Service Desk per ta totes les incidencies i peticions de servei. Punt
unic d’entrada de totes les peticions i incidéncies TIC a traves de I’eina de ticketing.

» Durantl'any 2022 s'ha donat suport a:

o2= 2028 | = 14

44

PUBLIQUES | PARAPUBLIQUES

USUARIS FUNCIO PUBLICA COL-LABORADORS EXTERNS

16




» Volum de dispositius relacionats amb el lloc de treball:

) 1.748 § L

PCs SOBRETAULA PORTATILS

[] 2.525

DISPOSITIUS

» Anivell de suport a l'usuari, s’ha gestionat un volum de tiquets de:

X 4203\ 3.856 8.059

VOLUM INCIDENCIES VOLUM PETICIONS TOTAL ASSUMPTES RESOLTS

Volum tiquets gestionats
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